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LINEAMIENTOS PARA LA CREACION, REGISTRO
Y USO DE REDES SOCIALES PARA LAS AREAS
DE LA UNIVERSIDAD IBEROAMERICANA

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto.

Este ordenamiento tiene por objeto establecer los Lineamien-
tos necesarios para:

. Regular la informacién que se emite a través de
Redes sociales de la Universidad Iberoamericana Ciu-
dad de México (en adelante IBERO);

Il. Que las diversas Areas de la IBERO puedan crear, ad-
ministrar y operar Cuentas institucionales especificas
en Redes sociales (en adelante Cuentas especificas),
independientes de las Cuentas institucionales genera-
les de la IBERO (en adelante Cuentas generales);

lll. Proteger la Imagen institucional de la IBERO;
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IV. Alinear los mensajes emitidos a través de las Cuen-
tas especificas en torno al Ideario, Filosofia Educati-
va, Filosoffa Social, Misién y Visién de la IBERO, asi
como a su Cédigo de Etica y Conducta (en adelante
los Documentos fundamentales), asegurando la con-
sistencia de su voz y visién, amable, activa, abierta
al diadlogo, critica pero justa, basada en evidencia, y
siempre apegada a sus valores; y

V. Facilitar que, hacia el exterior, se proyecte de una
forma homogénea la Imagen institucional de la IBERO.

Considerando que parte fundamental de nuestra misién edu-
cativa es la libertad de expresiéon de la Comunidad univer-
sitaria, es importante sefialar que no se pretende coartar la
misma, sino diferenciar la voz y visién institucional de la que
puedan tener los y las integrantes que la componen.

Articulo 2. Ambito.

Estos Lineamientos estan dirigidos al Personal académico,
administrativo, de servicio y Prestadores de servicios profe-
sionales que operan, administran o pretenden abrir Cuentas
especificas en Redes sociales, o cuentas que se relacionen
con la IBERO, en especifico, aquellas en las que se den a
conocer noticias, eventos y opiniones de algin Area de la
Universidad, o en las que se emitan opiniones como repre-
sentantes de la misma.

Asimismo, incluyen recomendaciones para el estudiantado.
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Articulo 3. Inaplicabilidad.

Este documento no es aplicable para las cuentas en Redes
sociales de los grupos o asociaciones estudiantiles o de
egresados, ni para aquellas del estudiantado, egresados y
egresadas, el personal académico, administrativo o de servi-
cio, o de prestadores de servicios profesionales, creadas y
administradas a titulo personal, sin vincularse como integran-
te de la Comunidad universitaria, en las cuales se respetard
el derecho a emitir opiniones diversas, noticias o cualquier
otra informacién, siempre que no se realice en nombre de
la Universidad, sino que se emitan a titulo personal, con las
consecuencias juridicas que esto pueda generar dentro o
fuera de la IBERO.

Para un adecuado ejercicio de este derecho como integran-
te de la Comunidad universitaria, se deberdn atender las
Guias incorporadas en los Anexos 2 y 3 de los presentes
Lineamientos. En el caso de las sociedades u organizaciones
estudiantiles, asi como de aquellas de personas egresadas
deberan consultar la Guia incluida como Anexo 4.

Articulo 4. Definiciones.

Para efectos de los presentes Lineamientos se entenderd por:

. Area: Comprende a los Departamentos, Institutos,
Centros, Escuelas, Direcciones Generales, Oficinas u
otras, en las que se organiza la Universidad |Iberoame-
ricana para su funcionamiento, de conformidad con
su Estatuto Orgénico y la normatividad universitaria,
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Il. Autoridad universitaria: Cualquier autoridad uniper-
sonal o colegiada prevista en la normatividad de la
IBERO o en su organigrama;

lll. Comunidad universitaria: Conjunto de personas
que tienen una relacién académica, laboral o civil
con la IBERO, salvo la excepciones previstas en el
articulo 3;

IV. Cuentas especificas: Todas aquellas en Redes so-
ciales operadas por algin Area de la IBERO, las
cuales deberan estar debidamente autorizadas por la
Direccién de Comunicacién Institucional;

V. Cuentas generales: Aquellas en Redes sociales que
representan a la IBERO en su conjunto, operadas
por la DCl;

VI. DCI: Direccién de Comunicacién Institucional;

VII. DIT: Direccién de Informatica y Telecomunicaciones;

VIIl. Documentos fundamentales: El Ideario, la Filosofia
Educativa, la Filosofia Social, la Misién y Visién, asi
como Cédigo de Etica y Conducta, de la IBERO;
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XL

XIL.

Xl

XIv.

XV.

10

Estudiantado: Todas aquellas personas que estan
inscritas en un Programa Académico dentro de la
Universidad, de conformidad con el Estatuto Orgéanico;

Equipo de operacién y administracién: Aquellas
personas designadas por algiin Area como responsa-
bles para operar y administrar las Cuentas generales
o especificas registradas ante la Direccion de Comu-
nicacién Institucional;

IBERO o Universidad: Universidad Iberoamericana
Ciudad de México;

Imagen institucional: La percepcién plblica de la
IBERO;

Personal académico: Al profesorado que tiene una
relaciéon laboral con la IBERO;

Personal administrativo: Todas aquellas personas
que tienen una relacién laboral con la IBERO, con el
objeto de realizar funciones administrativas;

Personal de servicio: Todas aquellas personas que
tienen una relacién laboral con la IBERO, con el ob-
jeto de realizar funciones de servicio;
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XVI. Prestadores de servicios profesionales: Aquellas
personas que prestan sus servicios profesionales, pu-
diendo o no ser docentes, por medio de un contrato
de naturaleza civil celebrado con la IBERO;

XVIl. Redes sociales: Todos aquellos sitios y aplicacio-
nes en el ciberespacio que permiten interacciones
con el fin de la socializacién entre sus usuarios y
usuarias, como pueden ser, de forma enunciativa
mas no limitativa: blogs, wikis, Facebook, WhatsApp,
Twitter, YouTube, Instagram, Tumblr, Snapchat, Tik-
Tok, Lasso, Flicker, Linkedin o cualquier otro de esta
naturaleza, que pueda surgir en el futuro; y

XVIl.Voz y visién: Aquella postura que va de acuerdo
con los valores institucionales, plasmados en los Do-
cumentos fundamentales, la cual estd marcada por
la Rectoria universitaria y es externada a través de
la DCI.

CAPITULO 1I

RESPONSABILIDAD SOBRE LAS REDES SOCIALES

Articulo 5. Responsabilidad de las Areas en el uso de
las Redes sociales.

11
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Las diversas Areas de la IBERO que utilizan las Redes so-
ciales son responsables de su debida creacién, registro,
operaciéon y administracién, por lo que, deben procurar que
todo lo emitido a través de estas plataformas sea acorde a
la Imagen institucional, Voz y visién universitaria.

Es necesario que cada Area de la Universidad que desee
abrir una Cuenta especifica de alguna Red social, solicite
autorizacién a la DCl, de acuerdo a lo sefalado en el arti-
culo 16 de los presentes Lineamientos, para que ésta pueda
efectuar el control y seguimiento de las mismas.

Se entenderd por control, la supervisién de las Redes so-
ciales en cuanto al cumplimiento de lo establecido en los
presentes Lineamientos y en el resto de la normatividad
universitaria vigente.

Las Areas que posean Cuentas Especificas deberan remitir la
informacién que les requiera la DCI, de conformidad con lo
establecido en el articulo 20 de estos Lineamientos.

Articulo 6. Autoridad universitaria responsable de la
Imagen institucional, Voz y Vision.

La DCI es la Autoridad universitaria responsable de comuni-
car al exterior toda la informacién referente a la IBERO, asfi
como de procurar la Imagen institucional, la Voz y la visién.

12
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Asimismo, es responsable de autorizar la apertura de las
Cuentas especificas, resguardar su acceso de administracién
y efectuar el control y seguimiento de todas las cuentas
institucionales.

CAPITULO 1lI

PREVISIONES COMUNES PARA LAS CUENTAS GENE-
RALES Y ESPECIFICAS

Articulo 7. Equipos de operacién y administracion.

Los Equipos de operacién y administracién se conforman
por al menos 2 personas, una responsable de la operacién
y otra de la administracién, la cual debe ser una Autoridad
universitaria titular de un Area.

Las personas que hayan sido designadas y autorizadas por
las diferentes Areas de la Universidad, para ser responsa-
bles del mantenimiento, cuidado y atencién de las cuentas
deberan seguir las recomendaciones establecidas en la Guia
adjunta a estos Lineamientos como Anexo 1.

Articulo 8. De la respuesta a las personas usuarias.

Los Equipos de operacién y administracion deberan acordar
por escrito con el o con la titular del Area si estan autori-

13
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zados para responder directamente a las y los usuarios, y el
tipo de situaciones en las que tendrian que esperar autori-
zacioén especifica para hacerlo. Cuando exista duda de céomo
proceder, se deberd consultar con el o la superior jerarquico
de los Equipos de operaciéon y administracion.

Articulo 9. De la identidad grafica institucional.

Los Equipos de operaciéon y administracién seran responsa-
bles de asegurar que tanto el perfil de las cuentas, como
sus publicaciones cumplan con todas las normas institucio-
nales vigentes respecto al uso de la_identidad gréfica de la
Universidad.

Articulo 10. De la actividad en Redes sociales.

El Equipo de operacién y administracién es responsable de:

. Acceder al menos una vez al dia para monitorear y
responder a publicaciones, comentarios, menciones,
etcétera;

Il. Realizar al menos una publicacién a la semana, ex-
cepto en periodos vacacionales. Esto significa man-
tener presencia y responsividad.

Se entiende por responsividad, como criterio infor-
matico, que se refiere a la capacidad de respuesta;

14
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lll. Crear un calendario editorial para planear la publica-
cién de contenido; y

IV. Estudiar las métricas de las cuentas institucionales que
manejan para lograr la atencién de sus publicos meta.

Articulo 11. Del contenido de terceras personas.

El Equipo de operacién y administraciéon deberd alentar la
participacién y la interaccién con y entre sus seguidores,
no obstante, se debe reservar el derecho de eliminar con-
tenido de naturaleza comercial, spam, obscena, acosante o
derogatoria.

De igual manera, en los canales de comunicacién que lo
permitan, preferentemente en el apartado respectivo a la
descripcién de las cuentas, deberan incluir una advertencia
similar a esta:

“Las publicaciones de terceras partes en este espacio son
responsabilidad de su autor o autora y no implican la apro-
bacién o respaldo de su contenido por parte de la Ibero”.

Las cuentas deben abstenerse de publicar contenido o inte-
ractuar en cualquier forma con los contenidos de cuentas que
puedan estar en conflicto con los intereses, misién o valores
de la Universidad, asi como su Filosofia Educativa. Tampoco

15
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estd permitido utilizar estas herramientas para redirigir a otras
cuentas donde se alberguen opiniones o posturas individuales
que no pertenecen a la Visién de la Universidad.

Antes de compartir contenido publicado por otras cuentas,
incluso Cuentas generales o especificas, se debe tener cer-
teza de que éste sea correcto, adecuado y refleje la Vision
de la Universidad, de conformidad con lo establecido en los
Documentos fundamentales.

Articulo 12. Confidencialidad y respeto a los derechos
de terceras personas.

Los Equipos de operacién y administracion deberan tomar
las medidas siguientes para preservar la confidencialidad y
el respecto a los derechos de terceras personas:

. Evitar la divulgacién de informacién reservada, con-
fidencial o que pueda violar la privacidad de las
personas;

Il. Previo a realizar una publicacién, revisar las foto-
grafias, imagenes, documentos o uso de voz, para
garantizar que éstos no revelen informacién sensible,
o que sean utilizadas sin el debido consentimiento,
excluyendo las imagenes y videos donde no se pue-
de identificar a las personas que en ellas aparecen,
asi como las de las Autoridades universitarias captu-
radas en el ejercicio de sus funciones;

16
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lll. Respetar los derechos de propiedad intelectual y
citar correctamente las fuentes o referencias;

IV. Evitar la publicacién de informacién reservada, confi-
dencial o protegida sobre la Universidad, su Estudian-
tado, egresados, Personal académico, administrativo,
de servicio, Prestadores de servicios profesionales,
proveedores o cualquier otra informacién cuya divul-
gaciéon pueda constituir una violacién a algln dere-
cho bajo las Leyes y normas aplicables, incluyendo
la normatividad universitaria; y

V. No recabar datos personales mediante Redes sociales.

En caso de que las Areas necesiten recabar datos
personales, deberdn emplear los canales instituciona-
les autorizados y constituidos para ello.

Articulo 13. Del uso sin fines de lucro.

Las cuentas no deben ser utilizadas para la conduccién de
transacciones financieras, incluidas la monetizacién, la publicidad
pagada y la recaudacién de fondos; estas deben de hacerse a
través de los canales institucionales definidos para tales fines.

Asimismo, las Redes sociales institucionales no se deberéan
emplear para la promocién de productos o servicios ajenos
a la IBERO que estén ligados a alguna persona integrante
de la Comunidad universitaria o respecto de los que no se
cuente con la autorizacién expresa de la DCI.

17
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Articulo 14. Seguridad.

Cada Area de la Universidad, asi como los Equipos de
operaciéon y administraciéon, en el dmbito de sus respectivas
competencias, deberan observar las siguientes medidas de
seguridad de la informacién:

18

Al designar a las personas integrantes de dichos
equipos, considerar que conozcan sobre Redes so-
ciales, asi como los riesgos que existen al interactuar
en el ciberespacio;

Seguir las indicaciones de seguridad de cada una de
las Redes sociales que utilizan, cumplir con las dis-
posiciones establecidas en relacién con la seguridad
de la informacién y con las medidas de seguridad
de la informacién que se incluirdn como Anexo del
reglamento que regule los recursos de informatica y
telecomunicaciones de la IBERO, asi como mantener
una adecuada higiene digital, para prevenir ser obje-
to de un ataque cibernético;

Contar con un registro de las Redes sociales y herramien-
tas utilizadas, asi como de los accesos correspondientes;

Mantener un registro actualizado del personal que
tiene acceso a las cuentas y, deshabilitar o eliminar
el acceso cuando el personal ya no sea parte del
Equipo de operacién y administracién;
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V. Hacer uso de un segundo factor de autenticacién;

VI. Utilizar contrasefias seguras, con una longitud mi-
nima de 12 caracteres que contenga: mayuUsculas,
minGsculas, nimeros y caracteres especiales; y se
deberan modificar, por lo menos cada 6 meses.

En cada ocasién en que se modifiquen las contra-
sefias, se deberdn compartir las nuevas establecidas
con la DCI a través de la plataforma de registro de
redes sociales institucionales que la propia Direccién
emita para tal efecto;

VIl. Hacer uso de gestores de contrasefias para el ade-
cuado resguardo de los accesos;

VIII. Descargar sélo de tiendas oficiales, las aplicaciones
utilizadas para la creacién, operacién y administra-
ciéon de Redes sociales;

IX. Utilizar dispositivos con las (ltimas actualizaciones
de seguridad, para acceder, administrar y operar las
Redes sociales, asi como, contar con un patrén o
contrasefia de desbloqueo;

19
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Xl

Xl

20

Contar con los conocimientos y capacitacién nece-
saria para la correcta gestion de las Redes sociales
y herramientas utilizadas;

Suscribir el convenio de confidencialidad correspon-
diente, previo a proporcionar cualquier acceso o in-
formacién, en caso de subcontratar servicios para la
operaciéon o administraciéon de las cuentas; y

Dar aviso inmediato a la DCl y a la DIT, en caso de
alglin incidente relacionado con las cuentas, o que el
Equipo de operacién y administraciéon haya perdido
el control de las mismas por cualquier situacién.

Una vez avisadas las Autoridades universitarias sefia-
ladas en el parrafo anterior, el Equipo de operacién
y administracién, en caso de poder acceder, cesard
de publicar informacién hasta que la DCl y la DIT le
indique las estrategias a seguir.

Para efectos de los presentes Lineamientos, se en-
tenderd por incidente cualquier afectacién a la ope-
racién normal de las Cuentas en Redes sociales,
como puede ser: la pérdida del control de la cuenta,
el ingreso de personas no autorizadas, ataques ci-
bernéticos, intentos de fraude, entre otras.
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Ademds de las medidas enunciadas en el presente articulo,
las Areas de la IBERO deberan observar las que se establez-
can en el reglamento que regule el uso de los recursos de
informéatica y telecomunicaciones de la Universidad.

Articulo 15. Género e inclusion.

Todas las areas de la IBERO que empleen cuentas institucio-
nales en Redes sociales deberan:

I.  Evitar que en las distintas publicaciones instituciona-
les se utilicen imagenes que refuercen los estereoti-
pos y roles de género;

Il. Promover una representaciéon equilibrada de mujeres
y varones en todas las formas posibles de participa-
cién en sus publicaciones y publicidad; e

lll. Incorporar el lenguaje incluyente en todas sus pu-
blicaciones.

21
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CAPITULO IV

DE LAS CUENTAS ESPECIFICAS

SECCION PRIMERA

DEL REGISTRO Y AUTORIZACION

Articulo 16. Registro y autorizacion de Cuentas
especificas.

Cualquier Area que desee contar con una Cuenta especifica
deberd realizar el registro y obtener la autorizacién corres-
pondiente ante la DCI.

Para efectuar el registro sefialado en el parrafo anterior, se
debe cumplir con los siguientes requisitos:

. Designar un Equipo de operacién y administracién de
al menos dos personas, una responsable de la ope-
racién, y otra de la administracién de sus Cuentas
especificas, la cual debe ser una Autoridad universi-
taria titular de un Area.

Como parte del proceso de registro deberan propor-
cionar sus nombres, extensiones, teléfonos y correos
electrénicos;

22
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Il. La cuenta de correo electrénico vinculada a la Red
social debe ser una institucional;

. Explicitar la relacién del Area solicitante con la IBERO;

IV. Proporcionar acceso de administracion a la DCl
(usuario y contrasefia de la cuenta); y

V. Requisitar el formulario de registro a que se refiere
el articulo transitorio Cuarto, debidamente requisi-
tado y autorizado por la persona titular del area,
de conformidad con lo establecido en el presente
instrumento y con los campos que la DCI establezca
en dicho formato.

La DCl emitird su determinacién y la comunicard al Area
correspondiente en un plazo de 20 dias habiles a partir de
la recepcién de la solicitud.

Articulo 17. Finalidad.

Las Cuentas especificas en Redes sociales que cada Area
decida abrir, previa aprobacién de la DCI, deben tener la
finalidad exclusiva de informar sobre eventos, actividades y
asuntos relacionados con la misma, en ese sentido, en ellas
no se deberdn expresar opiniones personales de integrantes

23
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de la Comunidad universitaria, que no sean resultado del
trabajo colectivo del Area, o que sean ajenas a la Vision
institucional.

Si por cualquier motivo se publica informacién incorrecta,
imprecisa o no acorde con la realidad, son responsables
de corregirla o eliminarla de la forma mas rapida, visible y
publica.

Articulo 18. Naturaleza de la relacién de las Cuentas
especificas con la IBERO.

Todas las Cuentas especificas establecidas deben explicitar
la naturaleza de su relacién con la IBERO, de ser posible, en
los espacios para su descripcién dentro de la Red social de
que se trate o, en su defecto, en algln sitio que permita la
visibilidad del mensaje.

SECCION SEGUNDA

OPERACION Y ADMINISTRACION DE LAS
CUENTAS ESPECIFICAS

Articulo 19. Comunicacién entre las Areas y la DCI.

Es necesario que el Equipo de operacién y administracién
de cada Cuenta especifica esté en constante comunicacién
con la DCI para asegurarse de que en todo momento se
mantenga la Imagen institucional acorde con los Documentos
fundamentales.

24
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Sin embargo, esta alineaciéon del mensaje y la necesidad de
apegarse a la Voz y visién, no implica que cada publicacién
en las Cuentas especificas de las diferentes Areas de la Uni-
versidad tenga que ser aprobada de forma centralizada. Cada
Area es responsable del contenido de sus cuentas, debiendo
seguir lo establecido sobre la Imagen institucional y la Voz y
vision, en concordancia con la normatividad universitaria.

Articulo 20. Reporte periédico de Informacion a la DCI.

Una vez autorizado el registro de sus respectivas Cuentas
especificas, el Equipo de operacién y administraciéon debera
reportar a la DCI los siguientes datos, de manera mensual:

. Ndmero de seguidos;
Il. Numero de seguidores;
lll. Publicaciones realizadas en el mes; y

IV. Cualquier otro que la DCI le requiera.

Articulo 21. Redirigir la Informacién.

Cuando terceras personas, manifiesten quejas o situaciones
relevantes para la Universidad en los espacios de las Cuen-
tas especificas, que no sean responsabilidad o competencia
del Area a la que pertenece, el Equipo de operacién y ad-
ministracién deber4 canalizar la queja o la inquietud al Area
correspondiente a la mayor brevedad posible. En caso de
que el area correspondiente no posea una Cuenta especifica,
se deberd remitir a la persona al medio de contacto con el
que si cuente, por ejemplo, teléfono o correo electrénico.
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Cuando por la naturaleza de la queja no se tenga certeza
de a dénde remitirla, se deberd enviar al Buzén de Quejas
y Sugerencias de la IBERO.

Articulo 22. Reporte de cuentas apoécrifas.

Cada Area de la IBERO serd responsable de reportar las
cuentas en Redes sociales que usen indebidamente su iden-
tidad institucional a la administracién de la Red social co-
rrespondiente (por ejemplo, Facebook o Twitter), para que
dichas cuentas sean dadas de baja.

Ademas del reporte al que se refiere el parrafo anterior, el
Area, asi como toda persona integrante de la Comunidad
universitaria, que se percate o sospeche de un uso indebido
de la identidad institucional, deberd informar de ello a la
DCl, para que ésta le dé seguimiento y, en caso de que
se vean afectadas las marcas institucionales, lo notifique a
la Oficina Juridica, a efecto de que se tomen las medidas
conducentes.

Articulo 23. Cuentas inactivas.

Las Cuentas especificas que se encuentren inactivas por mas
de dos meses pueden ser sujetas a desactivacién por la DCI.
Esto se llevard a cabo previa notificacién a la persona titular
del Area correspondiente, la cual contara con 5 dias hébiles
para exponer lo que considere pertinente. Posteriormente la
DCI determinard si procede a la desactivacién de la Cuenta
especifica inactiva.
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CAPITULO V
SANCIONES

Articulo 24. Incumplimiento y sanciones.

El incumplimiento de cualquiera de las disposiciones conteni-
das en los presentes Lineamientos o en la normatividad de
la IBERO, serd sancionado por las Autoridades universitarias
competentes.

Lo anterior con independencia de las consecuencias juridicas
que el incumplimiento de las disposiciones gubernamentales
vigentes pudiera generar dentro o fuera de la IBERO.

Articulo 25. Incumplimiento por medio de Cuentas es-
pecificas.

Si el incumplimiento al que se refiere el articulo anterior se
realizare a través de las Cuentas especificas, causando un
detrimento directo a la Universidad o a su Imagen institucio-
nal, ademds de lo previsto en el segundo parrafo del articulo
anterior, la DCI podra aplicar, a su juicio, entre otras, las
siguientes medidas:

. Advertir al area sobre el incumplimiento y la posibi-
lidad de tomar otras medidas en caso de que éste
continte;
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Il. Dejar de promocionar en las Cuentas generales toda
la informaciéon de la Cuenta especifica relacionada
con la infraccién; o

Il. Desactivar la Cuenta especifica.

TRANSITORIOS

PRIMERO. Los presentes Lineamientos iniciardn su vigencia
al dia siguiente de su publicacién en Comunicacién Oficial
de la IBERO.

SEGUNDO. Estos Lineamientos seran de observancia general
y obligatoria para la Universidad Iberoamericana Ciudad de
México, la Universidad Iberoamericana Tijuana, Preparatoria
Universidad Iberoamericana Ciudad de México, Radio Ibero y
el Centro Ibero Meneses, hasta que se disponga lo contrario.

TERCERO. Se abrogan y derogan todas las disposiciones
contrarias a los presentes Lineamientos.

CUARTO. El formulario electrénico para el registro de las
Cuentas especificas de las Areas se encuentra en el sitio
electrénico:

http://gestionredessociales.ibero.mx
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En tanto la DIT realiza las adecuaciones necesarias para que
se pueda firmar electrénicamente este formato, la autoriza-
cién requerira las credenciales de la persona titular del area
que se emplean para realizar acciones en el portal electré-
nico de la Direccién de Recursos Humanos.

QUINTO. En un plazo de 20 dias habiles a partir de la
entrada en vigor de los presentes Lineamientos, las Areas
que tengan a su cargo cuentas inactivas en Redes sociales,
deberan dar aviso a la DCl de la situacién de las mismas y
decidir si se cierran definitivamente o se reactivan, de con-
formidad con lo establecido en los presentes Lineamientos.

SEXTO. Las Cuentas especificas preexistentes se regirdn por
las disposiciones establecidas en los presentes Lineamientos,
por lo que, las Areas que deseen conservarlas, contaran
con un plazo de 1 mes a partir de la entrada en vigor de
este instrumento para realizar el registro al que se refiere
su articulo 16, en caso contrario dichas cuentas deberan
desactivarse.

SEPTIMO. Las Cuentas generales en Redes sociales son, hasta
en tanto no se modifiquen o se generen otro tipo de cuentas:

Para el caso de la Ibero Ciudad de México:

https://twitter.com/IBERO_mx

www.facebook.com/laibero
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www.instagram.com/ibero_cdmx

https://www.youtube.com/user/Ulberoamericana

Para el caso de la Ibero Tijuana:
https://twitter.com/IberoTijuana

www.f k.com/Iberotijuan

www.instagram.com/Iberotijuana

https://www.youtube.com/user/Iberotij

OCTAVO. La normativa universitaria en materia de identi-
dad gréfica, a que se refiere el articulo 9 de los presentes
Lineamientos, serd, en tanto no se modifique, el Reglamento
de Comunicaciéon Institucional, consultable en el Corpus Re-
glamentario y el Manual de Identidad Créfica Institucional,
consultable en el portal de colaboradores, consultable a
través de la red interna institucional (intranet).

NOVENO. El Buzén de Quejas y Sugerencias a que se
refiere el articulo 20 de estos Lineamientos, tendrd como
medio de contacto, en tanto no se modifique, la direccién
de correo electrénico:

uejas.sugerencias@ibero.mx
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DECIMO. El correo asignado para la comunicacién entre la
DCl y las Areas sobre las cuentas especificas es el siguiente:
estion.redes@ibero.mx

DECIMO PRIMERO. Los Documentos fundamentales de la
IBERO podran consultarse en el Corpus Reglamentario, ubi-
cado en el siguiente enlace electrénico:

https://ibero.mx/corpus-reglamentario
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ANEXO 1

GUIA RAPIDA DE RECOMENDACIONES PARA EL USO DE LAS
REDES SOCIALES INSTITUCIONALES

1. Definicibn de expectativas

El Area debe identificar el valor que el uso de una Red social
aportard a sus actividades, el propdsito que cumple como
canal de comunicacién con el piblico meta, la generacién
de confianza y el desarrollo de comunidades.

Si se busca emitir comunicacién unidireccional, se puede
emplear el correo electrénico en lugar de las Redes sociales.

2. Participacién constructiva y positiva.

Las publicaciones realizadas desde las cuentas instituciona-
les deberan ser constructivas, positivas, acordes a la Imagen
institucional y a la Voz y visién, asimismo, no deberan con-
tener imprecisiones ni posturas sesgadas.

Dichas publicaciones deberan redactarse con la mayor clari-
dad posible para evitar interpretaciones equivocas. Se reco-
mienda revisar el manual que al respecto emita la DCI.
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Cada vez que se realice una publicacién se debe considerar
que en ésta, se refleja la IBERO y su comunidad.

Las cuentas institucionales sélo fungiran como medio de
comunicaciéon de asuntos del Area, nunca de opiniones per-
sonales o de grupo.

3. Lograr la atencién de su audiencia

El Equipo de operacién y administraciéon debera identificar
el perfil de su audiencia, para poder generar contenido de
forma mas efectiva y relevante para su plblico meta.

4. Linea editorial

Se debe establecer claramente un limite tematico, referente
al Area a la que pertenece la cuenta, los temas a abordar
y a evitar, asi como las posturas desde las que se trataran.

5. Informacién compartida desde otras cuentas

La informacién de terceros que se comparta en las cuen-
tas institucionales también puede afectar la Imagen ins-
titucional, por ello se debe verificar que el contenido de
terceros sea correcto y no se oponga a los intereses y
valores de la Universidad, plasmados en los Documentos
fundamentales.
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6. Respeto de los derechos autorales

Si se decide publicar o compartir informacién de terceros,
se deben respetar sus derechos autorales y dar el crédito;
cuando sea posible, se debe citar de forma correcta o di-
reccionar a la fuente de la informacién.

7. Proteger la confidencialidad y privacidad

No se debe publicar informacién reservada, confidencial, pro-
tegida por derechos de terceras personas o que ponga en
riesgo su privacidad, ni tampoco informacién de la IBERO
con dicha clasificacion.

8. Utilidad de las publicaciones y creacion de comunidad

Como criterio general, al publicar se debe valorar si la
informaciéon que se estd compartiendo es (til, relevante o
entretenida para el publico meta. Buscando que éste se
convierta en comunidad, interactle, comente y participe.
Las Redes sociales son bidireccionales; implican una con-
versacion.

9. Seguridad

Es importante conocer las limitaciones de las Redes sociales
y contar con asesoramiento de la DIT sobre la seguridad
informatica para evitar el robo de informacién o algln ata-
que cibernético.
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10. Emergencias y crisis

En situaciéon de emergencia o crisis institucional, se debe
suspender toda comunicacién, incluidas las programadas e
informar de inmediato a la DCl y a la DIT y esperar indica-
ciones.

11. Disposiciones para Redes sociales especificas:

En caso de Facebook e Instagram, las cuentas deben ser
paginas y no perfiles personales, asimismo, su categoria
dentro de la Red social deberd ser la de “Educacion”.

Las Areas deberan abstenerse de crear perfiles de cual-
quier Red social del &mbito laboral o de cualquier otro,
mediante los cuales actlen como empleadores indepen-
dientes.

12. Reacciones en Redes sociales

Para reaccionar adecuadamente en las Redes sociales desde
las cuentas institucionales se deberd observar lo siguiente:
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ANEXO 2

GUIA PARA EL USO ADECUADO DE REDES SOCIALES PERSO-
NALES, DIRIGIDA AL PERSONAL ACADEMICO, ADMINISTRATIVO
Y DE SERVICIO, ASI COMO A LAS Y LOS PRESTADORES DE
SERVICIOS PROFESIONALES

El personal académico administrativo y de servicio, asi como
las y los prestadores de servicios profesionales, deben de
tomar en cuenta esta Guia para el manejo de Redes sociales
personales observando las siguientes medidas:
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Explicitar su relacién: Si hablan a favor o en contra
de cualquier asunto sobre la Universidad, lo ético
es divulgar su relacion con ella.

Estipular claramente que su opinién es personal: Al
emitir comentarios sobre la Universidad o cualquier

integrante de su comunidad, se tiene que explicitar
que se realizan a titulo personal.

Quienes, por razén de su trabajo o relaciéon civil
con la IBERO, comenten asuntos de la Universidad
en sus cuentas personales de forma habitual, deben
explicitar en el apartado de descripcién de su cuen-
ta que es una cuenta personal y lo ahi contenido
son opiniones propias que no reflejan necesaria-
mente las posturas de la Universidad.
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Al emitir opiniones relativas a asuntos diversos al
ambito universitario, se deberd sefalar claramente
que son a titulo personal y evitar mencionar su vin-
culo con la IBERO, tanto en el contenido del texto,
como en la descripciéon del perfil o cualquier otro
sitio de la Red social.

Actuar ética y responsablemente: Practicar y apli-
car los valores universitarios en las Redes sociales,
asi como abstenerse de publicar informacién falsa,
engafiosa o no verificada y aquella de caracter
abusivo, discriminatorio o violento.

Respeto a la diversidad: Como el entendimiento
de que las personas participan paritariamente en

un mundo ético comin, en virtud de su condicién
humana, al tiempo que se reconoce la singularidad
y diferencias de cada persona.

Informacién reservada o confidencial: No se debe
publicar informacién reservada, confidencial o que
viole la privacidad o los derechos de terceras per-
sonas, especialmente aquella informacién obtenida
con motivo de las funciones que se desempefian
en la IBERO, esto incluye informacién de personas
académicas, empleadas, estudiantes, egresadas y
exalumnas.
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Dudas: Si se tiene duda sobre la validez, veracidad o el
valor de publicar algo en particular, es mejor abstenerse.

Para la Universidad es importante que todos y todas las
personas integrantes de su comunidad reflejen los valores
que ésta representa.

La Comunidad universitaria tiene en todo momento el ina-
lienable derecho a expresarse libremente. No obstante, si la
Universidad detecta que el personal administrativo, acadé-
mico, de servicio o las personas prestadoras de servicios
profesionales utilizan Redes sociales a fin de violentar los
derechos o la dignidad de alguien més, ésta podra contactar
a la plataforma de la que se trate y solicitar la eliminacién
del contenido o la cuenta, ademas de la sanciéon que pueda
corresponder de conformidad con la normatividad universi-
taria y las disposiciones gubernamentales e internas de las
Redes sociales, vigentes.

ANEXO 3

GUIA PARA EL USO ADECUADO DE REDES SOCIALES PERSO-
NALES, DIRIGIDA AL ESTUDIANTADO

Para la Universidad es importante que todos y todas las
personas integrantes de su comunidad reflejen los valores
que esta representa, mismos que se encuentran plasmados
en los Documentos fundamentales.
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La Comunidad universitaria tiene, en todo momento, el in-
alienable derecho a expresarse libremente. No obstante, si
la Universidad detecta que alguna o alguno de nuestros
estudiantes utiliza Redes sociales a fin de violentar los de-
rechos o la dignidad de alguien mas, ésta podra contactar
a la plataforma de la que se trate y solicitar la eliminacién
del contenido o la cuenta, independientemente de cualquier
otra medida disciplinaria que la Universidad pueda determi-
nar de conformidad con lo establecido en la normatividad
universitaria vigente establecida en su Corpus Reglamentario.

Por lo anterior, en el uso de Redes sociales se debe respe-
tar la normatividad universitaria, asi como las disposiciones
gubernamentales e internas de las Redes sociales, vigentes.

ANEXO 4

GUIA PARA EL USO ADECUADO DE REDES SOCIALES DE
ORGANIZACIONES Y SOCIEDADES ESTUDIANTILES Y DE EGRE-
SADOS/AS.

Para la Universidad es importante que todos y todas las
personas integrantes de su comunidad reflejen los valores
que esta representa, mismos que se encuentran plasmados
en los Documentos fundamentales.

Las organizaciones y sociedades estudiantiles, de cada pro-
grama académico que se integran para representarles ante
las autoridades de la Universidad, asi como las organizacio-
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nes o sociedades de egresados/as deben de tomar en cuen-
ta esta Guia para el manejo de Redes sociales observando
las siguientes medidas:
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Explicitar su relacién: Si hablan a favor o en contra
de cualquier asunto sobre la Universidad, deben
divulgar su relaciéon con ella. Para el caso de las
sociedades estudiantiles, se recomienda especificar
la carrera y el periodo de representacién.

Estipular claramente que su opinién es como re-

presentantes de sus organizaciones, pero no una
opinién institucional: Al emitir comentarios sobre la

Universidad o cualquier integrante de su comunidad,
se tiene que explicitar que se realizan como repre-
sentantes de sus organizaciones y lo ahi contenido
son opiniones que no reflejan necesariamente las
posturas de la Universidad.

Actuar ética y responsablemente: Practicar y aplicar
los valores universitarios en las Redes sociales, asf

como abstenerse de publicar informacién falsa, enga-
fiosa, no verificada o de promocionar la venta de pro-
ductos o servicios ajenos al proceso educativo o que
contravengan los valores institucionales de la Universi-
dad. Abstenerse de cualquier accién de monetizacién.

Respeto a la diversidad: Como el entendimiento
de que las personas participan paritariamente en
un mundo ético comin, en virtud de su condicién
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humana, al tiempo que se reconoce la singularidad
y diferencias de cada persona.

. Informacién reservada o confidencial: No se debe
publicar informacién reservada, confidencial o que
viole la privacidad o los derechos de terceras per-
sonas, especialmente aquella informacién obtenida
con motivo de las funciones que se desempefian
en la IBERO, esto incluye informaciéon de personas
académicas, empleadas, estudiantes, egresadas y
exalumnas.

. Dudas: Si se tiene duda sobre la validez, veracidad o el
valor de publicar algo en particular, es mejor abstenerse.

La Comunidad universitaria tiene, en todo momento, el inalie-
nable derecho a expresarse libremente. No obstante, si la Uni-
versidad detecta que alguna o alguno de nuestros estudiantes
o egresados/as utiliza Redes sociales a fin de violentar los
derechos o la dignidad de alguien mas, ésta podra contactar
a la plataforma de la que se trate y solicitar la eliminacién del
contenido o la cuenta, independientemente de cualquier otra
medida disciplinaria que la Universidad pueda determinar de
conformidad con lo establecido en la normatividad universita-
ria vigente establecida en su Corpus Reglamentario.

Por lo anterior, en el uso de Redes sociales se debe respe-
tar la normatividad universitaria, asi como las disposiciones
gubernamentales vigentes.
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