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EI 26 de octubre de 2013 tuvo
lugar la Ceremonia de Entrega del
Premio IMSU 2013 a la empresa
Sushi Itto en la Universidad lbe-
roamericana, Ciudad de México.

Este magno evento estuvo enca-
bezado por el Rector de la Ibero, el
Dr. José Morales Orozco, S.J. ade-
mas de contar con la presencia del
director general de Sushi Itto, el
Lic. Paolo Pagnozzi, del Dr. Nicho-
las Prychodko director of Research
and International Relations at Ins-
titute for Citizen Centred Service,
del Dr. Jaime Jiménez Guzman jefe
del Departamento de Modelacién
Matematica de Sistemas Sociales
del IIMAS-UNAM y Presidente del
Consejo Técnico del IMSU.

La Ibero decidié otorgar el Premio
IMSU 2013 a la empresa Sushi Itto,
por obtener altos niveles de satis-
facciéon por parte de sus clientes.

El Rector de la Universidad lbe-
roamericana, Dr. José Morales
Orozco, fue quien entregé el IMSU
2013 al Lic. Paolo Pagnozzi, Direc-
tor General de Sushi Itto.

El Departamento de Ingenierias
fue el encargado de la implemen-
tacion del IMSU con el apoyo de
otros departamentos de la Ibero:
Piscologia, Ciencias Sociales y Poli-
ticas, Economia, y Fisica y Matema-
ticas; y con el consejo técnico en el
que participan miembros de otras
universidades y centros de investi-
gacion mexicanos.

La adaptacion del indice America-

no de Satisfaccion al Cliente (ACSI)
a través de una institucion de edu-
cacién superior prestigiada, como
la Ibero, proporciona neutralidad
y capacidad técnica para llevar a
cabo la encomienda.

El IMSU es un indicador basado
en un modelo de evaluaciéon de
la satisfaccion, que recoge la opi-
nién de los usuarios de productos
0 servicios publicos y privados.
Este indicador identifica las causas
—percepcion de calidad y expecta-
tivas- y efectos de la satisfaccion
—lealtad y quejas-, lo que permite
la toma de decisiones y la identifi-
cacién de dreas de oportunidad en
las instituciones mencion6 la Dra.
Odette Lobato, investigadora del
Departamento de Ingenierias y Di-
rectora del Proyecto.

También puedes consultar todas las noticias del Departamento de Ingenierias en nuestro blog: 1

http://ingenieriasibero.blogspot.com



La Mtra. Dominique Brun, encargada del proyecto IMSU
Sushi Itto, explicé que en la metodologia aplicada se
respondieron preguntas estratégicas para conocer el
nivel de la satisfaccion de los clientes en general; qué
impacta mas en la percepciéon de calidad (el servicio,
la decoracién o el producto); la permanencia e inte-
gracion de los clientes; ademds de identificar areas de
oportunidad y mejora. Para tal efecto se aplicaron 850
entrevistas con un nivel de confianza del 85% a geren-
tes y clientes de 25 restaurantes de la marca ubicados
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en distintos segmentos socio-econdmicos, de las cuales
se obtuvo como resultado una satisfaccién del cliente
del 84.8%, por arriba del promedio en la industria res-
taurantera en Estados Unidos en los ultimos cinco anos.

El resultado que arrojé el estudio en lo que toca a satis-
faccion de sus clientes, se distinguié el 91.3% en calidad
del producto y 92.4% en amabilidad del personal.




II. INVESTIGACION Y DESARROLLO TECNOLOGICO
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D. en C. Michelin Alvarez Camacho

U na intervencién protésica adecuada, posterior a la pri-
mera amputacién, podria reducir el riesgo de reamputacion.
Tomado esto en cuenta, el Instituto Nacional de Rehabilita-
cién y la Universidad Iberoamericana desarrollaron una orto-
prétesis para prevenir la formacion de ulceras por presion. El
sistema fue disefado a partir de la evaluacion de la distribu-
cion real de presiones en pacientes con amputacién parcial
de pie, cuenta con el patrocinio del Conacyt (70981Y 141036)
y se encuentra en fase de pruebas clinicas.

Uno de los retos mas importantes de este proyecto y que ha
sido un paso fundamental para la aplicacion exitosa del co-
nocimiento generado, es el desarrollo de herramientas para
fabricaciéon y métodos de evaluacién que permitan conocer
la funcionalidad tanto de los sistemas protésicos actuales,
como de los nuevos sistemas propuestos. Esto ha implicado
trabajo para disefar sistemas para facilitar la toma de molde,
el desarrollo de métodos de alineacion, ademas de imple-
mentar nuevas metodologias de medicidn para conocer la
respuesta mecénica de sistemas protésicos en conjunto con
la interaccion de un sujeto.

El trabajo que se realiza actualmente para evaluacion protési-
ca esta enfocado en tres areas: evaluacion de postura estatica,
evaluacion de funcién y evaluacién de respuesta mecanica.

Proyecto de Investigacién “Un apoyo a las perso-
nas con amputacién parcial de pie”

Dr.en C. Michelin Alvarez Camacho
Departamento de Ingenierias

Egresada de Ingenieria Biomédica

Universidad Iberoamericana, Ciudad de México

En los Ultimos 10 afos 214 mil personas han su-
frido alguna amputacién de pie o pierna como re-
sultado de complicaciones por diabetes. La falta de
sensacion y el estrés repetitivo debido a cambios
en los apoyos del pie, pueden provocar pequenas
Ulceras por presion.

Después de tratamiento por Ulceras 20% de casos
requiere amputacion, en la mitad de estas cirugias
se remueve una porcién del pie, y se estima que en
los siguientes 12 meses del 9 al 20% de los pacien-
tes requerirdn una reamputacion.

Los impactos que se esperan de este proyecto son mejorar el
proceso de fabricacion en sistemas protésicos, reducir el nu-
mero de pacientes con amputaciones recurrentes, contribuir
al tratamiento y rehabilitacion y formar nuevos especialistas
e investigadores en el rea.

En el proyecto participan alumnos, egresados y profesores
de la Universidad Iberoamericana y de otras universidades.
Actualmente el grupo de trabajo estd integrado por el M. en
C.José Luis Urrusti Alonso, Universidad Iberoamericana; D. en
C. Francisco Manuel Sdnchez Arévalo, Instituto de Investiga-
ciones en Materiales, UNAM; Ing. Alejandra Vélez Ruiz Gaitan,
egresada de ingenieria biomédica y que actualmente trabaja
en la OMS; Dra. Irma Espinosa Jove, Jefe del Servicio de Re-
habilitacion de Amputados; D. en I. Josefina Gutiérrez, egre-
sada de ingenieria biomédica de la UIA y actual Subdirectora
de Desarrollo Tecnolégico del INR; Maestro Alvaro Elizalde
Paz, protesista ortesista; los también egresados de Ingenie-
ria Biomédica M. en A. Gerardo Rodriguez, Ing. Carlos Galvan
Duque, Ing. Felipe Mendoza, Jefe de Servicio y coordinado-
res del Laboratorio de Ortesis y Prétesis, respectivamente, y
como responsable técnico del proyecto la D. en C. Michelin
Alvarez Camacho, también egresada de Ingenieria Biomédi-
cay quien ha sido profesora de asignatura de nuestro progra-
ma académico.



En Octubre 2013, recibi uno de los muchos correos
gue nos envian de la Coordinacién de Ingenieria Indus-
trial. Este animaba a los estudiantes a participar en el
Reto Unigame 2013 de Unilever, con la posibilidad de
trabajar directamente con los lideres de la compafiia por
un dia, ademds de poder ganar un viaje a Singapur, en-
tre otros premios mas.

El reto consistia en formar un equipo de tres personas,
para desarrollar una idea creativa y un video de no mas
de un minuto bajo el concepto “Rompiendo con para-
digmas de belleza” para la marca Dove®. La propuesta
debia ser innovadora, aplicable y vinculada con la estra-
tegia, vision y concepto de Belleza Real que transmite
esta marca. Dove® es una marca que se usa en mi casa
desde que recuerdo, y me encanta el enfoque que ha
adquirido, alentando a las mujeres a ser capaces de ver
nuestra belleza real, olvidandonos de lo que nos venden
como hermoso en los medios de comunicacion.

Asi es que, empecé a pensar en ideas para el video, y de
repente me di cuenta de lo que queria hacer. Como mu-
jer ingeniera conviviendo con una mayoria de hombres,
me he dado cuenta de que ellos ven en las mujeres una
belleza diferente de la que nosotras vemos en nosotras
mismas y en las demas.

El equipo se formdé con mi hermano, Alvaro Matute,
quien cursa su segundo semestre de Ingenieria Quimica
en la Ibero, y Andrea Durazo, una amiga, estudiante de
Hoteleria en la Andhuac. Alvaro compuso la musica del
video.

Entrevistamos a hombres extranjeros en México, en Ca-

nada, en Europa y en Arabia, asi como a mexicanos con
la pregunta jqué hace a una mujer hermosa? En general,
nos sorprendieron sus respuestas, ya que todos hablan
de belleza interna y cualidades interiores sobre caracte-
risticas fisicas. Cortamos los videos que grabamos para
enfatizar las ideas principales pues el tiempo del video
es muy corto, sin embargo, hay respuestas que comple-
tas son verdaderamente maravillosas.

Lo que buscamos NO es una opinién de los hombres so-
bre las mujeres como pareja, sino del sexo opuesto re-
conociendo las cualidades de las mismas. Entre mujeres
estamos acostumbradas a dar y recibir cumplidos, pero
no estamos acostumbradas a escucharlos por parte de
un hombre. Pienso que nuestro video enfatiza la idea de
que la belleza esta en la diversidad; en todas las edades,
razas, y culturas. No existen reglas para ser hermosa. Una
simplemente debe de disfrutarse a si misma. Cada mujer
es un individuo completamente diferente y ahi radica su
belleza.

La experiencia de trabajar con el equipo Dove® en las
oficinas de Unilever fue increible. Pudimos pasar un dia
con ellos, aprendiendo mas sobre la marca, y trabajando
en nuestras propuestas para presentarlas al presidente
de Unilever México y Caribe.

Vamos a representar a México y Caribe en la competen-
cia global “Unigame Future Leaders League’, que tendrd
lugar en Singapur en Marzo. Ha sido una experiencia
Unica en la que aprendi sobre trabajo en equipo, perse-
verancia, a seguir adelante a pesar de los obstaculos, y a
confiar en mi misma, estoy muy orgullosa de ser lbero.

Informacién por Maria Fernanda Matute Bernal




IV. EVENTOS ACADEMICOS: 1. Conferencia “Mujeres en la Industria”

a Coordinacion de Ingenieria Mecanica y Eléctrica or-
ganizé la conferencia“Mujeres en la Industria” con Mari-
sol Bretdn, Gerente de Ingenieria Industrial de la empre-
sa General Motors, el dia 20 de noviembre de 2013 en el
aula Martin Buber.

La Ing. Marisol Bretdn asisti6 a la Ibero para dar una pla-
tica motivacional a las alumnas de Ingenierias.

Marisol inicié su platica mencionando que después de
terminar la preparatoria y decidir qué carrera estudiar,
con apoyo de su padre y de buscar en bolsas de trabajo
la oferta laboral disponible, decidié estudiar Ingenieria
Industrial en el Politécnico Nacional, elecciéon de la cual
después de anos de ejercerla no se arrepiente de su de-
cision. Complemento sus estudios con una Maestria en
Administracién y entr6 a trabajar a General Motors en
2001 como practicante.

Marisol Bretdn en la actualidad es Gerente de Ingenie-
ria Industrial después de 13 afos de trabajar en General
Motors, con logros muy importantes como ser la Prime-
ra Mujer Gerente en el complejo de Toluca.

Marisol comenta que el camino en su desarrollo profe-
sional fue arduo pero valié la pena, un afio como practi-
cante, dos anos de empleado temporal, tres aflos como
Ingeniero Industrial, dos affios como Coordinador de
Ingenieria Industrial, tres afos como Planeador y final-
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Marisol Breton de General Motors

Alumnas y alumnos del Departamento de Ingenierias

—————————————————————————————

mente en la Gerencia.

Comenta la Ing. Marisol Bretdn a las alumnos y alumnas
de ingenierias presentes en la conferencia, que el traba-
jo en General Motors le ha traido muchas satisfacciones
como: empleo, conocimiento, retos, logros, conocer
otros lugares, otras plantas, otras gentes, el aprender
de otros para ser competitivos, ensefar a las nuevas ge-
neraciones de ingenieros industriales, por lo que reco-
mienda a las alumnas continuar esforzandose en su ca-
rrera, ya que les queda mucho por conocer y aprender.

General Motors les da a las mujeres oportunidad de de-
sarrollarse, de viajar, aprender, le permite desmostrar a
la mujer lo que puede hacer en la industria automotriz,
las mujeres general motors se encuentran en finanzas,
en plantas, instalacién y compras de equipo, mercado-
tecnia, disefio, supervision, estrategia de ventas, coordi-
nacién de planta y manufactura.

General Motors tiene dos afios en estrategias para atraer
mujeres a su empresa. La presencia de la mujer en GM
ha dado resultados excelentes, en el complejo de San
Luis Potosi, la mitad de la poblacién sindicalizada es de
mujeres.

Finaliza su platica la Ing. Marisol Bretén invitando a las alum-
nas de Ingenierias a visitar su planta, a conocer sus productos
y entrar a su pagina para ver sus vacantes.




IV. EVENTOS ACADEMICOS: 2. Congreso de la Association for the Advan-
her Education (AASHE) 2013

cement of Sustainability in Hi

a Dra. Mariana Ruiz asisti6 al Congreso Anual de As-
sociation for the Advancement of Sustainability in Hig-
her Education (AASHE) llevado a cabo en la ciudad de
Nashville, Tennessee, Estados Unidos del 6 al 9 de octu-
bre de 2013, junto con otros miembros de la comunidad
de la Universidad Iberoamericana asi como la alumna
Daniela Sanguino de Ingenieria Industrial quien presen-
to ante los asistentes el trabajo de la Dra. Ruiz Morales
y de la Mtra. Adriana Acevedo titulado “Engaging Stu-
dents in a Integrated Solid Waste Manegement Program
at a Higher Education Institution” de la autoria de la Dra.
Mariana Ruiz Morales (también asistente al congreso) y
de la Mtra. Adriana Acevedo Tirado.

La tematica del trabajo presentado se encuadra con la
orientacion del congreso que busca difundir los esfuer-
zos y resultados de las acciones hacia la sustentabilidad
emprendidas por instituciones de educacién superior,
primordialmente de EUA, pero generalizado a nivel
mundial. Dichas acciones buscan el equilibrio entre
equidad social, salud ambiental y estabilidad econémi-
ca, que implique mejorar las condiciones de vida para
las generaciones futuras.

El trabajo presentado por Daniela resalta las actividades
sobre el manejo y reduccién de residuos sélidos en la

Dra. Mariana Ruiz Morales

Universidad Iberoamericana, las cuales se insertaron en
algunas materias de estudiantes de diversas ingenierias
de la universidad, con la finalidad de promover la ense-
fAanza de la sustentabilidad de manera activa.

Esta no fue la Unica conferencia ofrecida en Nashville
por algun representante de la IBERO, también la Direc-
tora del Departamento de Arquitectura, Mtra. Carolyn
Aguilar y la Mtra. Dulce Maria Ramos del Programa de
Medio Ambiente presentaron la ponencia “lbero Cam-
pus Verde: Twelve Years of Campus Sustainability at Uni-
versidad lberoamericana Ciudad de Mexico”, en el que
se hablé de las diversas mejoras que se habian logrado
para llegar a ser un campus mas sustentable, profundi-
zandose en las diversas campanas como: Reduzco mi
Huella, Cambio de Habitos o Cambio Climatico, Cambia
tu PET, 3Rs (Recicla, Reduce, Reusa), y Haz un Buen Pa-
pel. Asi se compartié a la comunidad de AASHE, las me-
jorasy esfuerzos que se estan llevando a cabo en una de
las mejores universidades de México.

Un aporte importante de asistir a la conferencia fue el
intercambio de informacién con otras instituciones,
como lo son Green Mountain College, University of Cal-
gary, Arizona State University, University of Lousiville,
ademds de empresas dedicadas al manejo de residuos
como Terracycle y CompostWerks.

Alumna Daniela Sanguino durante su presentacion




V. EVENTOS ACADEMICOS: 3. Conferencia de Telefonia Celular Comuni-

taria en Oaxaca

a conferencia “Telefonia Celular Comunitaria en
Oaxaca” organizada por la Coordinacién de Ingenieria
Electrénica se llevo a cabo el dia 10 de octubre de 2013
impartida por Peter Bloom de la empresa Rhizomatica.

Rhizomadtica se dedica al uso de las nuevas tecnologias
de informacién y comunicaciény la expansion de las re-
des de comunicacion, particularmente de los teléfonos
celulares en los lugares rurales en comunidades indi-
genas. Es una empresa que respeta los usos y costum-
bres de las comunidades rurales, sin fines de lucro pero
econémicamente sostenible cuya meta es acceso para
todos al menor costo.

Rhizomdatica comparte division de responsabilidades
con las comunidades como compray gestién del equi-
po por parte de la comunidad y Rhizomatica aporta la
capacitacién y el mantenimiento.

Las Redes disponibles estan en: Talea de Castro, Oaxaca
con 750 usuarios con una disposicion de 3000 llamadas
por dia por comunidad; la otra red esta en Santa Maria
Yaviche, Oaxaca con 150 usuarios y Unicamente con
mensajes de texto (SMS) de larga distancia.

En Oaxaca tienen de 65 a 100 radios comunitarios, al-
gunos con permiso del gobierno. Peter Bloom mencio-
na que él empezé componiendo los radios cuando les

cae el rayo, después de una tormenta eléctrica y se di6
cuenta al visitar muchos pueblos en Oaxaca y Guerrero
y Puebla, que no habia servicio de telefonia, porlo que
se cred Rhizomatica con un personal de 4 personas, un
abogado, 2 hackers italianos que trabajan en adminis-
tracion de sistemas y Peter Bloom.

En México comenta Bloom, hay aproximadamente cin-
cuenta mil comunidades que carecen de cobertura te-
lefonica, e internet, y Rhizomatica estd tratando de lle-
gar al mayor numero de comunidades, para atender las
necesidades de los pueblos y mantener la tecnologia al
servicio de la gente y no la gente al servicio de la tec-
nologia.

Rhizomatica tiene tres ejes de trabajo: tecnologia; poli-
ticas publicas y legislacion y socioeconémica donde se
esfuerzan para llevar las tecnologias para las comuni-
dades rurales e indigenas de manera que refuercen sus
valores como la cooperacién, la confianza y el compro-
miso y formas de asociacion.

Peter Bloom finalizé su conferencia invitando a los
alumnos de Ingenierias en participar con apoyo tecno-
I6gico o hacer practicas en Rhizomatica para ayudar a
las comunidades rurales del pais.

Para contactarlos se encuentran en la web en:
www.rhizomatica.org

Luis Miguel Martinez y Peter Bloom
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a) Certificacion Académica de Analisis de Negocios

29 de octubre de 2013 /

El andlisis de negocio como un conjunto de practicas
avalado por el lIAB (International Institute of Business
Analysis), es una disciplina relativamente nueva, enfo-
cada a definir y proponer proyectos para la generacion
de valor en organizaciones publica y privadas.

El lIAB integré un conjunto de tareas y actividades en 6
areas de conocimiento que representan un tool kit para
todo aquel que requiera y pretenda profesionalizar su
trabajo y orientarlo a lograr los objetivos definidos en
los proyectos, que en la actualidad, pocas, muy pocas
veces se alcanzan.

El analisis de negocio requiere entender cual es la razén
de ser del negocio (metas y objetivos), cuales son las di-
ferentes areas de que estd compuesta la organizacion,
los principales procesos que se ejecutan, las reglas de
negocio que rigen esos procesos, los sistemas (aplicati-
vos, de seguridad, etc.) que apoyan esos procesos, con
el fin de tener la vision mas amplia posible que permita
recomendar la mejor solucion viable a una iniciativa de
negocio.

Por ainos, esta funcion ha sido realizada por diferentes
personas dentro de la organizacién los cuales tenian di-
ferentes roles, algunas veces eran analistas de sistemas
que demostraban habilidades para entender del nego-
cioy a veces eran analistas de producto o personal ope-
rativo que tenia habilidades para entender de procesos
y sistemas. Al final, siempre ha habido algun rol que ha
servido de puente entre el negocio y las areas de eje-
cucion (sistemas, procesos y procedimientos, operacio-
nes, produccion). La diferencia ahora con la apariciéon
del Analisis de Negocio como una profesion, es que el
rol esta definido, y lo mas importante es que ahora con
esta practica también esta definida una forma estandar
de trabajo apoyada con una serie de técnicas y tareas
que permiten realizar esta funcién de una manera mas
eficiente y que en el futuro, en la medida que esta prac-
tica se extienda, los diferentes analistas de negocio de
diversas organizaciones y de otros paises podran tener
un marco de referencia estandar que norme su funcion.

La maestria en Administracion del Servicio de Tecnolo-
gia de Informacion oferta la Certificacién académica de
Analisis de Negocio y se entregaron en el evento cinco
certificados de IIBA a los alumnos.

b) Actualizaciones de ISO 27000
12 de noviembre de 2013

La International Organization for Standardization (ISO),
ha publicado la ultima version de la norma ISO 27000
de Gestién de Seguridad de la Informacion, la 1SO
27000:2013 que sustituye a la ISO 27000:2005.

Entre las normas existen una gran cantidad de diferen-
cias que son demasiado drasticas, las revisaremos en
este articulo. El cambio mas evidente en la nueva ver-
sién de la norma es el de su estructura la cual se adapta
a todas las normas de gestion. Ademds en esta nueva
norma se eliminan los anexos By C permaneciendo, tan
solo, el anexo A.

Las partes interesadas cobran gran importancia en esta
version, ya que incluye a accionistas, clientes, autorida-
des, socios, etc. La norma posee un listado de posibles
partes interesadas en una organizacion.

Los conceptos “documentos” y “registros” pasan a lla-
marse informacién documentada, en esta nueva nor-
ma. La evaluacién de riesgos ya no se realizard a partir
de los activos, las vulnerabilidades y las amenazas sino
gue estos sélo se emplearan para establecer los riesgos
consecuencia de la Integridad, la Confidencialidad y la
Disponibilidad. Con este cambio se logra aportar capa-
cidad de decision a la empresa a la hora de identificar
los riesgos.

En el informe de objetivos propuestos por la empresa,
ahora, sera necesario especificar quién sera el respon-
sable de comprobar que se realizan, el responsable de
medirlos y ademds con qué frecuencia lo hace. También
sera necesario especificar como se planea hacer posi-
bles los objetivos.

Las acciones preventivas también son objeto de cam-
bio en la norma 27001, ya que la nueva versién no inclu-
ye acciones preventivas ya que estas pasaran a formar
parte de la evaluacion del riesgo y el tratamiento. Por
otro lado, las acciones correctivas se clasifican en dos
tipos, las enfocadas a hallar solucién a no conformida-
des y las dedicadas a eliminar la causa que provoca no
conformidades.

En la nueva norma también sera necesario indicar toda
la informacién relativa a la comunicacién, incluyendo
los requisitos a comunicar, cuando, como y a quién se
comunica, etc. 8
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) laller de Gestion de Riesgos
19 de octubre de 2013

El reto actual del profesional de gestion de riesgos de
Tecnologia de Informacién (Tl) se basa en definir un
programa continuo, objetivo, repetible y medible, en el
que la evaluacién de costos, la valoracidn de activos y
las métricas de rendimiento convivan de manera inte-
grada con el resto de requerimientos corporativos.

La medida del riesgo, la evaluacion y seleccién de op-
ciones para mitigarlo, gestionando las amenazas que
pueden afectar al éxito del negocio, es una disciplina
por todos conocida como gestiéon del riesgo. Sin embar-
go, la propia definicién de riesgo son factibles de variar
sustancialmente segun la experiencia y formacion de
cada profesional o del contexto dentro de la organiza-
cion.

Tipicamente cuando un profesional de seguridad de la
informacion piensa en riesgo lo hace en términos del
impacto que podria suponer en el negocio una pérdi-
da de confidencialidad, integridad o disponibilidad de
la informacion. Sin embargo, y cada dia mas debido a
la madurez de las organizaciones y a los requisitos de
cumplimiento, la definicién e incluso la catalogacién de
riesgos es sumamente mas amplia dentro de lo que la
organizacion considera como riesgos corporativos den-
tro del marco del gobierno de la empresa.

La exposicion al riesgo operacional en una organizacién
es factible de dividir, en tres areas: los riesgos inheren-
tes a cualquier entidad, de los procesos que realiza la
organizacion y los relacionados con la estrategia.

Los riesgos inherentes a la entidad abarcan los prove-
nientes de:

Los recursos humanos. Tales como diferencias con los
empleados o dependencias de personas clave para la
organizacion, clima social en la compafiia y politica so-
cial, y exposicién al riesgo de conflictos con los sindica-
tos o los representantes de los empleados.

La regulacion. Los requisitos regulatorios suponen un
riesgo creciente: es necesario identificar y gestionar
las obligaciones de cumplimiento normativo, espe-
cialmente en sectores como el financiero, seguros, u
hospitalario. Esta gestién dependera en gran parte del
modelo de negocio o de los paises en los que la orga-
nizacién se encuentre. Ejemplos de estas regulaciones
son: Sarbanes-Oxley, PCl y DSS.

Los clientes. Se torna necesaria la identificacion de los
puntos de conflicto con clientes, de las areas de la com-
pafiia mas expuestas al fallo en el servicio al cliente, e,
incluso, de los tipos mas significativos de riesgo repu-
tacional.

El entorno. En él se encuadran las situaciones de riesgo
mas relevantes relacionadas con agentes externos (tor-
mentas, inundaciones, terremotos, pandemias etc.).

Dentro de los riesgos de los procesos de una organiza-
cion, se podrian incluir:

Fraude interno y externo. Seria necesario identificar los
procesos expuestos al fraude externo basandonos en la
experiencia histérica y en entrevistas con los responsa-
bles del proceso de negocio; del mismo modo, habria
que identificar los procesos susceptibles de fraude in-
terno, como por ejemplo la venta de informacioén confi-
dencial, relaciones con los proveedores, etc.

Pérdidas generadas por una interrupcién del negocio.
Seria necesario identificar los procesos expuestos a una
interrupcién del servicio, es decir aquellos procesos
para los cuales una interrupcién puede suponer una
pérdida financiera por el abandono del servicio al clien-
te o incluso por penalizaciones por incumplimiento de
pagos o por violacion de regulaciones. Este analisis se
suele realizar usualmente en el marco de la disciplina de
continuidad de negocio.

Pérdidas generadas por errores en la ejecucion. Seria
necesario identificar las causas mds usuales de error
en relacién con la complejidad y la automatizacién del
proceso: errores humanos, fallos en la integridad TI.
Los procesos en los que estos errores podrian impactar
son los de pagos, desarrollo de productos financieros y
aquellos con fechas de entrega obligatorias.

Por ultimo, los riesgos relacionados con la estrategia in-
cluyen:

La gestion del cambio. La innovacion y la politica de
gestion del cambio son pardametros que conducen a la
exposicion al riesgo. Seria por tanto necesario identi-
ficar en una organizacién como factores de riesgo los
nuevos proyectos de Tl relativos a cambios significati-
vos o a la implementacion de nuevos sistemas, el lan-
zamiento de productos y la adquisicién de compahias.



d) Taller de ISO 27000 (Actualizacion)

12 de noviembre de 2013
ﬁ
Se ha actualizado la norma teniendo en cuenta las ex-
periencias de los usuarios que han implementado o se
han certificado en ISO 27001:2005. La idea es propor-
cionar un enfoque racionalizado mas flexible, que de-

beria conducir a una gestion mas eficaz del riesgo.

También se modifico la serie de mejoras en los controles
de seguridad, enumerados en el anexo A para asegurar
que la norma sigue siendo actual y es capaz de hacer
frente a los riesgos de hoy, como el robo de identidad,
los riesgos relacionados con los dispositivos moviles y
otras vulnerabilidades on-line.

Por ultimo, la nueva norma ISO 27001:2013 se ha modi-
ficado para adaptarse a la nueva estructura de alto nivel
utilizada en todas las normas de sistemas de gestion,
por lo que su integracién con otros sistemas de gestidn
es mas facil.

Los beneficios de la modificacion de la nueva norma ISO
27001:2013 para adaptarse a la nueva estructura de alto
nivel de las normas de sistemas de gestion. La alinea-
cion de la norma ISO 27001:2013 a la nueva estructura,
ayudard a las organizaciones que desean implementar
mas de un sistema de gestion a la vez. La similitud en
la estructura entre las normas ahorrara a las organiza-
ciones en tiempo y dinero, ya que es factible adoptar
politicas y procedimientos integrados. Por ejemplo, si
una organizacion desea integrar su sistema de gestién
de seguridad de la informacién (ISO 27001:2013) con
otros sistemas de gestion, tales como la gestiéon de con-
tinuidad del negocio (ISO 22301), Gestién de Servicios
TI (ISO 20000-1) o la gestion de la calidad (ISO 9001).

La nueva edicion de la norma ISO 27001:2013 estara
disponible para la compra y la versién de 2005 serd re-
tirada. Las organizaciones certificadas con la edicion
2005 de la norma tendran que actualizar su sistema de
gestion de seguridad de la informacién para cumplir
con los requisitos de la nueva versién de la norma. El
periodo de transicién para la actualizacién ain no se ha
decidido, pero es probable que sea de dos aflos desde
que se publique la nueva edicién.

La actualizaciéon a la nueva edicién de la norma ISO
27001:2013 no deberia resultar especialmente proble-
matica. El periodo de transicidn ayuda, ya que significa
el esfuerzo requerido puede ser parte de un programa
de trabajo organizado e integrado en las actividades de
mejora continua y auditorias de seguimiento planifica-
das

e) Catedra de Gobierno de Tecnologia de Informacion
5 de diciembre de 2013

Se presentod el libro de la empresa CONSETI del Presi-
dente de la Asociacién de Egresados de la Maestria en
Tl, titulado “Tecnologia de Informacién en el Sector Sa-
lud (TISS)"

El libro explora un dmbito de gran importancia y rele-
vancia, motivo de discusién y debate a nivel nacional
e internacional tanto para Instituciones publicas como
privadas, por el rol que juegan, el valor que aportan, asi
como el impacto de las Tecnologias de la Informacién
(TI) en la instituciones de salud, y cémo podrian incidir
en la mejora de los servicios, su cobertura y calidad, a
través del uso adecuado de las TI.

En el texto se hace un andlisis, en el ambito de la ad-
ministracion de Tl, en tres de las instituciones de salud
mas importantes de México: el Instituto Mexicano del
Seguro Social (IMSS), el Instituto de Seguridad y Ser-
vicios Sociales de los Trabajadores del Estado (ISSSTE),
y la Comisién Nacional de Proteccién Social en Salud
(CNPSS). Donde se determinan el contexto de cada una
de ellas para realizar las propuestas fundamentadas co-
rrespondientes que incidan en al aplicacién de la Tl.

Como elemento innovador que aporta el texto, se apli-
ca el marco metodolégico Discovery desarrollado por
una empresa consultora mexicana, que toma las me-
jores practicas del dmbito de administracion de Tly lo
aplica a las tres instituciones de salud referidas. Para
fortalecer la metodologia se complemento con COBIT
5.0 una de las mejores practicas mas robustas que se
utiliza para Gobierno de TI.

Las aportaciones de este trabajo son varias y pioneras
en diversos sentidos, una de ellas: la metodologia Dis-
covery, conformada por algunas de las mejores practi-
cas en el ambito de la administracién de Tl; la aplicacién
en el sector salud; y el diagnéstico obtenido. Como par-
te de la Metodologia se utilizaron los mapas y planes
estratégicos de cada Institucion, asi como los niveles
de capacidad que permiten garantizar la entrega de
servicios y los mapas de calor de riesgos asociados a
los procesos de Tl. Otra aportacién son los analisis a los
documentos rectores de cada Institucién que fueron el
marco tedrico para la propuesta de las recomendacio-
nes en materia de TI.

Los resultados obtenidos son un precedente importan-
te para iniciar una discusién amplia sobre su enfoque, la
administracion de Tl, y el valor que éstas aportan a las
distintas instituciones y a los ciudadanos.
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Las conclusiones son de manera particular para cada
una de las Instituciones de Salud ya que cada una de
ellas presenta caracteristicas especificas en cuanto a su
contexto, normatividad interna, estructura organiza-
cional entre otras. También de manera general se pre-
sentan las conclusiones que contemplan los siguien-
tes rublos: normatividad, Plan Nacional de Desarrollo,
la Salud y las Tl, Transparencia, buen gobierno, salud y
Tl, Gobierno digital y la Salud, Procesos Institucionales,
Objetivos Institucionales y de TI, Recursos, Objetivos
Institucionales y de Tl, Riesgos, objetivos y Tl.

Las recomendaciones propuestas, encajan y son facti-

Actualizaciones de I1SO 27000

Catedra de Gobierno de Tecnologia de Informacion

bles de ser un diagnéstico sobre el cual se puede partir,
para empezar a materializar los compromisos estable-
cidos en el Pacto por México, en el ambito de la salud:
garantizar el acceso universal a los servicios de salud, su
portabilidad y lograr servicios de alta calidad en todo
el sistema nacional de salud. Las recomendaciones en
cada uno de los rubros de: Alineacién estratégica con-
junta, Interoperabilidad y portabilidad de servicios, Re-
cursos humanos y tecnoldgicos, Seguridad, niveles de
servicio y capacidades de Tl. Asegurar el cumplimiento,
son un gran aporte a este tipo de estudio de percep-
cion, ya que son escasos en el ambito del sistema de
salud.
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